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摘 要： 本文提出了基于单控制方的可控量子网络编码方案，实现对传统量子网络编码方案中接收方的解码控

制．该方案以经典ＸＱＱ（ＣｒｏｓｓｉｎｇＴｗｏＱｕｂｉｔｓ）协议为基础，引入可控隐形传态的控制方到网络编码模型当中，对两个接收
方的解码实现控制．方案分析表明，这种新型方案实现了在没有控制方允许的情况下，即使攻击者获得了接收方全部
信息也无法解码获得传输的量子信息，从而提高了量子网络中信息传输的安全性．
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１ 引言

近年来网络编码技术因其可以提高网络吞吐量的

特性［１，２］，而被逐渐引入到量子网络中．针对蝶形网络
结构，量子网络编码已取得突破性进展，可分为传输经

典信息和未知量子态两类方案．２００６年 Ｈａｙａｓｈｉ等人［３］

利用蝶形网络实现了两个任意量子态交叉概率性传输，

使量子网络编码成为可能，并提出了著名的 ＸＱＱ（Ｃｒｏｓｓ
ｉｎｇＴｗｏＱｕｂｉｔｓ）协议．２００７年 Ｈａｙａｓｈｉ［４］又从新的角度将
量子隐形传态（ＱｕａｎｔｕｍＴｅｌｅｐｏｒｔａｔｉｏｎ）应用于量子网络编
码中，设计了基于发送方预共享纠缠态（ＰｒｉｏｒＥｎｔａｎｇｌｅ
ｍｅｎｔ）的量子网络编码方案，实现了量子态的完美传输．
２０１０年Ｍａ等人［５］在Ｈａｙａｓｈｉ研究成果基础上，提出了基
于发送者共享非最大纠缠态（Ｎｏｎｍａｘｉｍａｌｌｙｅｎｔａｎｇｌｅｄ
ｓｔａｔｅ）实现Ｍｑｕｄｉｔ交叉传输的协议．２０１２年，闫帅帅等

人［６］利用两个发送方之间共享两对非最大化 ＧＨＺ纠缠
粒子作为传输信道，实现了传输２ｌｅｖｅｌ量子纠缠态的量
子网络编码方案，提高了蝶形网络中量子信息传输的效

率．２０１３年Ｎｉｓｈｉｍｕｒａ［７］明确了基于蝶形网络的量子网络
编码中可达速率的界限．

随着量子网络的迅速发展，研究人员开始关注传输

信息的安全性，并致力于利用量子信道直接传输消息，

即量子安全直接通信（ＱｕａｎｔｕｍＳｅｃｕｒｉｔｙＤｉｒｅｃｔＣｏｍｍｕｎｉｃａ
ｔｉｏｎ，ＱＳＤＣ）．研究发现，基于量子隐形传态的 ＱＳＤＣ方
案，发送方无需将编码后的粒子回传给接收方也可以实

现信息的安全传输［８］．该方案最后阶段依赖于经典信息
进行解码，依然存在着安全问题．由于可控隐形传态加
入了控制方，使得接收方在没有控制方允许情况下，即

使获得了接收方的信息，仍无法独自解码获得接收的未

知量子态，因此它可以很好地解决 ＱＳＤＣ经典信息传递
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时的安全问题，保证了信息传递的安全性．因此，本文
在此思想基础上，将可控隐形传态应用于蝶形量子网

络中，设计了可控量子网络编码方案，保证接收方必须

在控制方参与下才能解码获得所接收的量子态，来增

强蝶形网络中量子信息传输的安全性．

２ 相关研究

２１ 可控隐形传态

１９９３年 Ｂｅｎｎｅｔｔ等人首次提出了量子隐形传态的概
念［９］．在此基础上，Ｚｈｏｕ等人［１０］首次提出了可控隐形传
态的方案．与量子隐形传态相比，可控隐形传态在发送
方、接收方基础上添加了一个控制方．它们三者共享三
粒子的ＧＨＺ态，并用此纠缠态作为量子通道来传输单
粒子态．如果不是三者都同意，则无法完成单粒子态的
隐形传输，即若没有控制方的测量信息，接收方无法对

接收的量子态进行解码．具体说明如下［１１］．

假设要传送的粒子 Ｄ的未知量子态为｜φ〉Ｄ＝α
｜０〉Ｄ＋β｜１〉Ｄ，其中α和β是未知的复系数，且满足归
一化条件｜α｜２＋｜β｜

２＝１．Ａｌｉｃｅ，Ｂｏｂ，Ｃｈａｒｌｉｅ（分别拥有粒
子 Ａ、Ｂ、Ｃ）三方共享三粒子 ＧＨＺ态作为量子信道，三
粒子ＧＨＺ态如式（１）所示：

｜φ〉ＡＢＣ＝
１
槡２
（｜０００〉＋｜１１１〉）ＡＢＣ （１）

总的粒子体系的量子态为：

｜ψ〉＝｜φ〉ＡＢＣ｜Ｄ〉 （２）
将（２）展开为式（３）：

｜ψ〉＝
１
２ ｜＋〉ＡＤ（α｜００〉ＢＣ＋β｜１１〉ＢＣ）[ ＋｜－〉ＡＤ

α｜００〉( ＢＣ－β｜１１〉 )ＢＣ ＋｜ψ
＋〉ＡＤα｜１１〉( ＢＣ

＋β｜００〉 )ＢＣ ＋｜ψ
－〉ＡＤα｜１１〉ＢＣ－β｜００〉( ) ]ＢＣ

（３）
定义下列一组算子：

Ｕ０＝｜０〉〈０｜＋｜１〉〈１｜＝
１ ０( )０ １

＝Ｉ

Ｕ１＝｜０〉〈０｜－｜１〉〈１｜＝
１ ０( )０ －１

＝σＺ

Ｕ２＝｜１〉〈０｜＋｜０〉〈１｜＝
０ １( )１ ０

＝σＸ

Ｕ３＝｜０〉〈１｜－｜１〉〈０｜＝
０ １( )－１ ０

＝ｉσＹ （４）

可控隐形传态的具体步骤如下：

第一步，Ａｌｉｃｅ对粒子Ａ和Ｄ进行Ｂｅｌｌ基测量，得到
四个 Ｂｅｌｌ态的其中一个，并将测量结果通过经典信道
告诉 Ｂｏｂ，粒子 Ｂ和 Ｃ将会塌缩到对应的状态．以测量
结果｜φ

＋〉ＡＤ为例，则粒子 Ｂ和粒子 Ｃ状态将会变成纠
缠态：｜ψ〉ＢＣ＝α｜００〉ＢＣ＋β｜１１〉ＢＣ．

第二步，假设 Ｃｈａｒｌｉｅ同意 Ｂｏｂ获得信息，它可以对
自己的粒子Ｃ实施 Ｈａｄａｍａｒｄ变换：

Ｈ｜０〉Ｃ＝
１
槡２
（｜０〉＋｜１〉）ＣＨ｜１〉Ｃ＝

１
槡２
（｜０〉－｜１〉）Ｃ

变换后粒子Ｂ和 Ｃ的量子态变为：
｜ψ
′〉ＢＣ＝（α｜０〉Ｂ＋β｜１〉Ｂ）｜０〉Ｃ＋（α｜０〉Ｂ－β｜１〉Ｂ）｜１〉Ｃ
第三步，Ｃｈａｒｌｉｅ此时对粒子 Ｃ进行测量，并把测量

结果告诉Ｂｏｂ．Ｂｏｂ根据粒子 Ｃ的测量结果选用式（４）中
一个合适的算子对粒子Ｂ进行 Ｕ操作以恢复得到要传
输的未知量子态．具体操作如下：

（１）当测量结果是｜０〉Ｃ时，Ｂ粒子状态为α ｜０〉Ｂ＋

β｜１〉Ｂ，恰好为要接收的未知量子态，不必进行 Ｕ操作
变换；

（２）当测量结果为｜１〉Ｃ时，Ｂ粒子状态为（α｜０〉Ｂ－

β｜１〉Ｂ），对其进行适当的 Ｕ（σｚ）变换，即可得到未知量
子态．

这样就实现了在第三方的控制下接收未知量子

态．
２２ 基于蝶形网络的ＸＱＱ协议

鉴于量子信息不同于经典信息的性质，量子网络

编码设计存在着两个难题：量子态编码困难和量子态

不可复制．由 Ｈａｙａｓｈｉ等人提出的 ＸＱＱ协议［３］很好地解
决了相关问题．ＸＱＱ协议主要通过引入 Ｔｅｔｒａ测量将量
子态离散化，完成对中间节点处量子态的编码，并且利

用 ＵＣ克隆完成对量子态的复制．在图２所示的蝶形网
络结构中，ＸＱＱ协议通过在中间节点传递一个量子比
特信息，使得接收方 Ｂ１、Ｂ２能够以一定概率各自同时
获得一个未知量子态．其中所有信道均为量子信道．

如图２所示，两个发送方 Ａ１、Ａ２分别要传输信息到
接收方 Ｂ１、Ｂ２．Ａ１输入未知量子态｜φ１〉，Ａ２输入未知量
子态｜φ２〉．

ＸＱＱ协议的主要步骤可以概括如下：
第一步，在节点 Ａ１处，（Ｑ１，Ｑ２）＝ＵＣ（｜φ１〉）；在节

点 Ａ２处，（Ｑ３，Ｑ４）＝ＵＣ（｜φ２〉）；
第二步，在节点 Ｃ１处，Ｑ５＝ＧＲ（Ｑ２，ＴＴＲ（Ｑ３））；
第三步，在节点 Ｃ２处，（Ｑ６，Ｑ７）＝ＵＣ（Ｑ５）；
第四步，在节点 Ｂ１和 Ｂ２处解码分别输出ρ１、ρ２，
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其中ρ１＝ＧＲ（Ｑ７，ＴＴＲ（Ｑ４）），ρ２＝ＢＭ（Ｑ１，Ｑ６）．
其中 ＵＣ运算引用了 Ｂｕｅｋ等人［１２］提出的通用克

隆．ＴＴＲ指对量子态执行Ｔｅｔｒａ测量，如第二步中的 ＴＴＲ
（Ｑ３）是对 Ｑ３执行 Ｔｅｔｒａ测量，得到两个经典比特 ｒ１ｒ２．
ｒ１ｒ２被用于选择四个不同的 Ｐａｕｌｉ算子（Ｉ，σＺ，σＸ，σＹ），
ｒ１ｒ２与 Ｑ３一一对应，即 ｒ１ｒ２是唯一的．ＧＲ（Ｑ２，ＴＴＲ
（Ｑ３））是利用 ｒ１ｒ２选择的Ｐａｕｌｉ算子对 Ｑ２进行 Ｕ操作．
这个Ｐａｕｌｉ算子称为 ＧＲ算子．

在节点 Ｂ１处，假设 ｒ１ｒ２→ Ｕｘ（Ｕｘ为四个Ｐａｕｌｉ算子
之一），则 Ｑ６＝Ｑ７＝Ｕｘ·｜φ１〉，则ρ１＝Ｕｘ（Ｑ７，ＴＴＲ（Ｑ４））
＝Ｕｘ·Ｕｘ｜φ１〉＝｜φ１〉．
在节点 Ｂ２处，通过比较 Ｑ１＝｜φ１〉和 Ｑ６＝Ｕｘ·｜

φ１〉，即通过 ＢＭ测量，可以得到 ｒ１ｒ２，由 ｒ１ｒ２可以得到
Ｑ３，从而得到｜φ２〉，这样就完成了量子态的交叉传输．

３ 可控量子网络编码方案

ＸＱＱ协议关键是将｜φ２〉进行离散化并对｜φ１〉进行
编码操作，这样在两个接收方处的解码都要依靠｜φ１〉．
如果可以加入一个控制方来控制｜φ１〉的传输，那么就
可以同时控制两个接收方的解码．

如图３所示，本方案在ＸＱＱ协议基础上，添加一个
控制方Ｃｏｎ，并与发送方 Ａ１共享一个三粒子 ＧＨＺ纠缠
对：

｜φ〉Ａ１，２Ａ１，３Ｃ＝
１
槡２
（｜０００〉＋｜１１１〉）Ａ１，２Ａ１，３Ｃ

其中，Ａ１拥有粒子 Ａ１，２和 Ａ１，３，控制方 Ｃｏｎ拥有粒
子 Ｃ．控制方Ｃｏｎ到接收方 Ｂ１、Ｂ２有两条经典信道，可
以传输经典信息，Ｃｏｎ与 Ａ１之间可以自由传输经典信
息．

假设要传输的未知量子态｜φ１〉＝α｜０〉＋β｜１〉，则
本方案的具体步骤如下：

第一步，在节点 Ａ１处，（Ｑ１，Ｑ２）＝ＵＣ（｜φ１〉）；在节
点 Ａ２处，（Ｑ３，Ｑ４）＝ＵＣ（｜φ２〉）．

其中，在 Ａ１处，经过 ＵＣ克隆后，产生两个｜φ１〉的
复制态，一个复制态（Ｑ１）传输到 Ｂ２处，另外一个复制
态（Ｑ２，这里将 Ｑ２记为粒子 Ｄ）参与可控隐形传态．则
Ａ１与 Ｃｏｎ总的粒子体系为：｜ψ〉＝｜φ〉Ａ１，２Ａ１，３Ｃ｜φ１〉Ｄ＝
１
２［｜φ

＋〉Ａ１，２Ｄ
（α ｜００〉Ａ１，３Ｃ＋β ｜１１〉Ａ１，３Ｃ）＋｜φ

－〉Ａ１，２Ｄ
（α

｜００〉Ａ１，３Ｃ－β ｜１１〉Ａ１，３Ｃ）＋｜ψ
＋〉Ａ１，２Ｄ

（α ｜１１〉Ａ１，３Ｃ ＋β
｜００〉Ａ１，３Ｃ）＋｜ψ

－〉Ａ１，２Ｄ
（α｜１１〉Ａ１，３Ｃ－β｜００〉Ａ１，３Ｃ）］

第二步，Ａ１对粒子 Ａ１，２和 Ｄ进行测量，得到四个
Ｂｅｌｌ态的一个，并将该测量结果对应成经典信息 ｒ１ｒ２
（００→｜＋〉，１０→｜＋〉，０１→｜Ψ ＋〉，１１→｜Ψ －〉），传输

给控制方Ｃｏｎ，相应地粒子 Ａ１，３和粒子 Ｃ将会变成一个
纠缠态．这里假设粒子 Ａ１，２和 Ｄ测量结果为｜φ

＋〉Ａ１，２Ｄ
，

那么 ｒ１ｒ２＝００，｜ψ〉Ａ１，３Ｃ＝α｜００〉Ａ１，３Ｃ＋β｜１１〉Ａ１，３Ｃ．
第三步，控制方对粒子 Ｃ实施 Ｈａｄａｍａｒｄ变换，对 Ｃ

进行测量，得到测量结果．并把测量结果对应为经典信
息 ｒ３：０→｜０〉Ｃ，１→｜１〉Ｃ．这里不妨设测量结果为｜１〉Ｃ，
根据可控隐形传态，只要对粒子 Ａ１，３实施 Ｕ１（见式４）操
作，变为｜φ１〉，即｜φ〉Ａ１，３＝（Ｕ１）

－１｜φ１〉．
第四步，在节点 Ａ１处，Ｑ２′＝｜φ〉Ａ１，３＝（Ｕ１）

－１｜φ１〉．

第五步，在节点 Ｃ１处，Ｑ５＝ＧＲ Ｑ２′，ＴＴＲ Ｑ( )( )３ ．
第六步，在节点 Ｃ２处，（Ｑ６，Ｑ７）＝ＵＣ（Ｑ５）．
第七步，在节点 Ｂ１，解码输出ρ１，ρ１＝ＧＲ（Ｑ７，ＴＴＲ

（Ｑ４））．
这里假设第四步经过 ＴＴＲ（Ｑ３）选择的 ＧＲ算子为

σＺ，即 Ｑ５＝ＧＲ（Ｑ２，ＴＴＲ（Ｑ３））＝σＺ·｜φ〉Ａ１，３，则ρ１＝ＧＲ
（Ｑ７，ＴＴＲ（Ｑ４））＝σＺ·σＺ·｜φ〉Ａ１，３＝｜φ〉Ａ１，３．与 ＸＱＱ协议
有所不同，若此时解码获得的量子态｜φ〉Ａ１，３并非要传输
的｜φ１〉，则两个接收方 Ｂ１、Ｂ２都无法解码成功．

第八步，若控制方 Ｃｏｎ同意接收方获得未知量子
态，则将测量结果 ｒ１ｒ２ｒ３通过经典信道分别传给 Ｂ１、
Ｂ２，将｜φ〉Ａ１，３恢复到｜φ１〉来完成最后解码．具体操作如
下：

表１ 各粒子测量结果与 Ｕｘ关系

｜φ〉Ａ１，２Ｄ ｜φ〉Ｃ ｜φ〉Ａ１，３ ｒ１ｒ２ｒ３ Ｕｘ

｜＋〉Ａ１，２Ｄ
｜０〉Ｃ
｜１〉Ｃ

α｜０〉＋β｜１〉

α｜０〉－β｜１〉
０００
００１

Ｕ０
Ｕ１

｜－〉Ａ１，２Ｄ
｜０〉Ｃ
｜１〉Ｃ

α｜０〉－β｜１〉

α｜０〉＋β｜１〉
１００
１０１

Ｕ１
Ｕ０

｜ψ
＋〉Ａ１，２Ｄ

｜０〉Ｃ
｜１〉Ｃ

α｜１〉＋β｜０〉

α｜１〉－β｜０〉
０１０
０１１

Ｕ２
Ｕ３

｜ψ
－〉Ａ１，２Ｄ

｜０〉Ｃ
｜１〉Ｃ

α｜１〉－β｜０〉

α｜１〉＋β｜０〉
１１０
１１１

Ｕ３
Ｕ２
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Ｂ１、Ｂ２根据Ｃｏｎ的测量结果 ｒ１ｒ２ｒ３＝０００决定对接
收的量子态要进行的 Ｕ操作为Ｕ１．在 Ｂ１处解码输出

ρｏｕｔ
１＝（Ｕ１）·ＧＲ（Ｑ７，ＴＴＲ（Ｑ４））＝（Ｕ１）·｜φ〉Ａ１，３＝（Ｕ１）

（Ｕ１）－１｜φ１〉＝｜φ１〉．在 Ｂ２处，ρ２＝ＢＭ（（Ｕ１）
－１·Ｑ１，Ｑ６）

＝（｜φ１〉，σＺ·｜φ〉Ａ１，３）→｜φ１〉．
在其他情况下，各粒子的测量结果 ｒ１ｒ２ｒ３与接收方

选用的 Ｕ操作算子Ｕｘ之间的对应关系如表１所示．

４ 方案分析

从保真度、资源消耗、传输速率区域以及安全性等

方面对本方案进行详细的分析．
１）保真度分析
假设输入量子态为｜ψ０〉，输出量子态为ρ，则保真

度定义如下：

Ｆ＝〈ψ０｜ρ｜ψ０〉
由于ＸＱＱ协议中引入了近似克隆来解决量子态的

不可克隆问题，显然会导致量子态失真，使得方案保真

度小于１．本方案中引入的可控隐形传态可以实现量子
态的完美传输，不会对保真度产生影响，即本方案的保

真度等于ＸＱＱ协议的保真度．因此，容易得到定理１．
定理１ 令 Ｆ１（Ｆ２）为 ｔ１（ｔ２）处输出量子态的保真

度，则有
１
２＜Ｆ１（Ｆ２）＜１．

２）资源消耗分析
在该方案中，由于加入了控制方，它与发送方之间

共享的三粒子纠缠态会增加更多的资源消耗．并且为
了控制接收方的解码，增加了两条经典信道．在一次传
输过程中，需要由控制方分别向接收方额外传送３个比
特的经典信息才能完成解码操作．

３）传输速率区域分析
蝶形网络的速率区域定义如下［７］：假设一个协议

使用蝶形网络和其他允许的资源 ｎ次，可以分别将 ｎ
（ｒ１－δｎ），ｎ（ｒ２－δｎ）位的比特／量子比特的信息 ｍ１，ｍ２

以至少１－ξｎ的保真度交叉传输，则可达到的速率对
（ｒ１，ｒ２），可达到的速率区域为所有速率对的集合，其中

δｎ，ξｎ→０．
假设每条信道一次可传输１量子比特或２经典比

特信息．显然，ＸＱＱ协议的传输速率区域为｛（ｒ１，ｒ２）｜
ｒ１，ｒ２≤１｝．本方案为交叉传输两量子比特需要分别向
两接收方传输３比特的经典信息 ｒ１ｒ２ｒ３，则需要使用图

３中的两条经典信道 １．５次，即（ｒ１，ｒ２）＝
２
３，( )２３ ，则

传输速率区域为 ｒ１，ｒ( )２ ｒ１，ｒ２≤{ }２３ ．

４）安全性分析
在本方案中，可将 Ｕｘ看成一个解码所必须的密

钥，只有控制方才拥有这个密钥．如图４所示，假设攻击
者可以窃听获取接收方 Ｂ１处全部信息，如 Ｑ４、Ｑ７．在
控制方不同意解码的情况下，攻击者无法获得 Ｕｘ，只能
获得（Ｕｘ）－１｜φ１〉＝｜φ〉Ａ１，３．因此，在控制方与接收方之
间通信安全的前提下，该方案可以有效的抵御窃听攻

击．

５）方案对比分析
通过以上分析可知，本文中的方案需额外消耗一

个ＧＨＺ纠缠态和两条经典信道，来提高传输的安全性．
与ＸＱＱ协议相比，本方案保真度不变，传输速率区域由

｛（ｒ１，ｒ２）｜ｒ１，ｒ２≤｝下降到 （ｒ１，ｒ２）ｒ１，ｒ２≤{ }２３ ，见表２．
表２ 方案对比

方 案

指 标
保真度 传输速率区域 ＧＨＺ态

ＸＱＱ协议 ＜１ ｛（ｒ１，ｒ２）｜ｒ１，ｒ２≤１｝ ０

本方案 ＜１ （ｒ１，ｒ２） ｒ１，ｒ２≤{ }２３ １

６）讨论
本文提出的可控量子网络编码方案的保真度小于

１，不能实现信息的完美传输．接收方要获得１量子比特
的信息，就需要控制方的测量结果对应的３比特的经典
信息．显然，经典信道会限制整个方案的传输速率和效
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率．如果将从控制方到发送方代表测量结果的３比特经
典信息用量子信息进行密集编码并用量子信道进行传

输，那么将会大大提高方案中量子信息的传输效率和

安全性．另外，在控制方与接收方之间可以引入身份认
证机制，只有在控制方确认接收方身份合法的前提下，

才把测量结果告诉给接收方，则本方案可以作为一个

安全的量子密钥分发模型，为量子网络编码分发密钥，

从而提高量子网络编码的安全性．

５ 结论

本文通过将可控隐形传态引入到量子网络编码

中，设计了一种安全可控的量子网络编码方案，通过一

个控制方实现了对量子网络编码模型中两个接收方的

解码控制．而且，本方案可以与 ＱＳＤＣ协议或者身份认
证机制等相结合，进一步提高量子网络编码的安全性．
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